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Periodistas Bajo Ataque
Reporte Especial

Resumen
ejecutivo

Confirmado se dedica a combatir la desinformacion realizando analisis, verificacion
y educacion sobre temas relacionados. Este afio desarrolld el proyecto Periodista
Protegido, que incluye un estudio de periodistas bajo ataque, un curso de Seguridad
Digital y asistencia a periodistas en riesgo. El proyecto se realizd con recursos del
Fondo de Respuesta Rapida (FRR) de Derechos Digitales.

El estudio incluyd los resultados de encuestas, entrevistas y la recoleccion de datos
desde las plataformas de redes sociales en Internet. El estudio se realizé con datos de
enero a septiembre de 2021y contd con la participacion de mds de 100 periodistas.

El objetivo del estudio es identificar las caracteristicas de los periodistas que reciben
mas ataques en Internet, las tacticas utilizadas y las consecuencias. Con los resultados
del estudio se disefié un curso de Seguridad Digital para periodistas en riesgo. Ademas
dio soporte y asistencia técnica para mejorar la seguridad de los dispositivos de los
periodistas en riesgo. Esto se continuara el resto del afio, para poder reducir la brecha
de ataques que se han incrementado este afio.

En este reporte se incluye el analisis de los resultados del estudio con una interpretacion
enfocada en la Seguridad Digital. Se incluyen ademds recomendaciones para
periodistas, organizaciones gremiales de prensa y representantes de las plataformas
de redes sociales.

4



Estudio
realizado

El estudio se realizdé con informacidn de enero a septiembre y se recolectaron datos de
las plataformas de redes sociales, con una encuesta y entrevistas.

De Twitter, Facebook y Youtube se obtuvieron mas de 250 mil datos entre tuits, posts
y textos de videos. La encuesta permitid que 100 periodistas pudieran compartir
informacion y luego se entrevistd a 25 con casos relevantes.

Para la recoleccidon se utilizaron principalmente herramientas de uso abierto que
facilitaron el proceso de analisis e interpretacion. La mayor cantidad de datos provienen
de Twitter por la facilidad y apertura de utilizar la API para extraer informacion. En el
caso de Facebook se hizo de forma manual con perfiles publicos, paginas de fans y
grupos publicos. Y con Youtube se utilizé un desgrabador para extraer texto y poderlo
procesar.

En las encuestas el 43% se identific6 como hombre y 57% como mujer. Un 7% de
los encuestados son extranjeros viviendo en Guatemala y el 92% trabaja en la ciudad
capital.

El 64.3% estan graduados de la universidad N\
y un 35.7% son estudiantes (que ejercen la 85 70/
profesion). El 14% tienen entre 4 y 6 afios L (o)
de los periodistas
encuenstados

han recibido ataques en Internet
25% trabaja por factura (sin prestaciones en relacionados a su trabajo.

ejerciendo la profesion y 56% tienen mas
de 6 aflos. El 35.7% trabajan de forma

independiente, el 39.9% esta en planilla y un

su mayoria). °
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Estos son los 10 hallazgos mas relevantes del estudio realizado sobre ataques a

periodistas en Guatemala.

El 85% de los periodistas
entrevistados ha recibido ataques
relacionados a su trabajo y el 100% ha
sido atacado posteriormente a publicar

Los periodistas de Guatemala
estan expuestos

a dos tipos de ataques: acoso, que puede
ser sistematico u ocasional; y campafias
de desprestigio, con recursos asignados
y narrativa establecida.

sobre casos de corrupcion.

El acoso se realiza con
contenidos que provienen de
funcionarios o personas relacionadas
al gobierno que proveen monitoreo,
filtraciones, vigilancia y seguimiento

Las agresiones directas las
realizan por medio de WhatsApp,
espacios de comentarios en medios y
Redes Sociales.

fisico.

Se ha detectado hostigamiento
legal en paralelo a campafias de
desprestigio o0 acoso en Internet.

Las campaiias de desprestigio
se difunden en Telegram, WhatsApp,
Youtube y Redes Sociales. En algunos
casos se ha detectado pauta en Twitter
y/o Facebook.

Se ha detectado hostigamiento
legal en paralelo a campafias de
desprestigio o acoso en Internet.

El 100% de las mujeres
periodistas entrevistadas

ha recibido mensajes de cuentas
vinculadas a campafias de desprestigio
qgue incluyen contenido misdgino, sexual
o explicito. En algunos casos luego de
qgue se divulgd su nidmero de teléfono.

Las cuentas vinculadas a
los ataques a periodistas
comparten regularmente contenido
politico, anti vacunas, ataques a
jueces o fiscales (y ex fiscales).

Las redes de ataque gozan

de libertad ya que no existe
legislacion que proteja a ciudadanos
guatemaltecos ante este tipo de
acciones. Las entidades del sector
justicia no investigan este tipo de
hechos y las plataformas tecnoldgicas
no facilitan la denuncia respectiva.

__of g of «~f -~
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Periodismo

bajo ataque
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En enero de 2021 la Asociacion de Periodistas de Guatemala (APG) divulgé que
el afio 2020 habia sido el aflo con mayor intensidad de ataques al ejercicio
periodistico.

En ese momento la APG indicd que se contabilizaban 149 acciones contra la
prensa, 34 corresponden a obstruccion de la fuente, 25 a intimidacion o presion,
23 amenazas, 16 que incluyeron difamacion, y 11 agresiones fisicas, entre otras.

Luego que el presidente de Guatemala, Alejandro Giammattei, tomd posesion
en enero de 2020 la relacién con la prensa empezd a deteriorarse como lo
reporté el Comité de proteccion a Periodistas (CPJ)' y, de forma progresiva, se
alejo. Dejo de dar conferencias de prensa y empezd a dedicar espacio en sus
apariciones publicas para sefialar y atacar periodistas.

Luego que empezaron a publicarse articulos con sefialamientos de favoritismo,
corrupcion y falta de transparencia la situacion empeord. De ahi surgieron
varias denuncias de periodistas por seguimiento, acoso y agresiones. Esto fue
reportado por entidades periodisticas gremiales nacionales e internacionales,
grupos de periodistas?, medios de comunicacion nacionales?® e internacionale®.

En febrero de 2021 la organizacion Humans Right Watch (HRW)® publicé un
articulo donde detalla todas las denuncias y acciones negativas relacionadas
al gobierno. En este se incluyd una serie de recomendaciones. En los meses
posteriores no se observé ninglin cambio positivo o adopcidn de alguna de las
mismas.

La organizacion Reporteros Sin Fronteras categoriza a Guatemala en el puesto
1167 de 180 paises en cuanto a riesgo para ejercer el periodismo.

El aflo 2021 se ha caracterizado por el hostigamiento legal que han sufrido
periodistas y profesionales vinculados a medios de comunicacién. En la
actualidad hay mas de una docena de procesos abiertos contra periodistas por
denuncias espurias.
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Click para consultar enlace

'Déficit de
confianza: El
nuevo presidente
de Guatemala
debe superar
escepticismo para
mejorar la libertad
de prensa.

2Repudio ante la
violencia y ataques
contra periodistas
y medios
independientes en
Guatemala.

3Informe revela
ataques a la libertad
de prensa en
Guatemala, acoso

a periodistas y
€sCaso acceso a
informacion.

4Periodistas

de Guatemala
denuncian nuevos
seguimientos y
ataques.

5 Guatemala:
Ataques a la
libertad de prensa.

SViolencia e
impunidad
cotidianas.


https://www.hrw.org/es/news/2021/02/18/guatemala-ataques-la-libertad-de-prensa
https://articulo19.org/repudio-ante-la-violencia-y-ataques-contra-periodistas-y-medios-independientes-en-guatemala/
https://cpj.org/es/2020/03/guatemala-giammattei-periodistas-hostigamiento-en-linea-descredito-corrupcion-medio-ambiente/
https://cpj.org/es/2020/03/guatemala-giammattei-periodistas-hostigamiento-en-linea-descredito-corrupcion-medio-ambiente/
https://www.dw.com/es/periodistas-de-guatemala-denuncian-nuevos-seguimientos-y-ataques/a-57071358
https://www.prensalibre.com/guatemala/comunitario/informe-revela-ataques-a-la-libertad-de-prensa-en-guatemala-acoso-a-periodistas-y-escaso-acceso-a-informacion/
https://rsf.org/es/guatemala

Periodistas bajo ataque

“Cubrir corrupcion
se ha vuelto mas
peligroso que cubrir
narcotrafico.”

Editor

De enero a septiembre de 2021 la palabra “corrupcion”
se menciono desde Guatemala mas de 326 mil veces en
Internet. Mientras que “narcotrafico” solo 28 mil veces.
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Corrupcion

Py el b A ) s - Narcotratico

Quienes cubren nota roja, crimen organizado y narcotrafico son usualmente los primeros en la lista de
temas peligrosos, pero actualmente son los que cubren Politica y Corrupcion los que se enfrentan a diario a
diversos tipos de ataque. Todos los periodistas entrevistados aseguran que las amenazas y ataques ocurren
luego de publicar temas relacionados a corrupcion, principalmente de funcionarios de gobierno.



‘“Piensa unas
dos veces abrir

mensajes de numeros
desconocidos en

WhatsApp”

Los insultos son comunes y el

87.5%

de los periodistas
encuestados

aseguran haber sido insultados
directamente en Internet, pero
existe una cantidad alarmante
de mensajes de odio, incitacion
a la violencia, acoso, amenazas
directas, referencias al aspecto
fisico y doxxing.

Reportera

También se han identificado
mensajes de xenofobia, racismo y
clasismo.

(o)
71 / encuestados

ha sido incluido en alguna campana
de desprestigio o incluido en
menciones directas con mensajes de
desprestigio

800/ encuestados

ha sido mencionado por cuentas
anénimas que se usan para atacar
periodistas.



“Leo un insulto que
viene de una cuenta
nueva y cuando uno
revisa los seguidores son
los mismos que ya todos
conocemos”

=

periodista freelance
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Los grupos de ataque son identificables porque operan de la misma forma y mantienen una misma estructura.
Trabajan de forma coordinada agendas y ataques. Tienen cuentas sacrificables. Si Twitter suspende alguna
de estas cuentas abren otra, y en minutos tienen el mismo grupo de seguidores.

Para comprender cédmo operan es necesario categorizar los tipos de cuentas involucradas. Algo que nos
sirve también para establecer el grado de autenticidad de la misma.

Tipo de cuenta Identificada No identificada (andnima)
Real Persona, organizacion, marca Persona real que esconde su
o cualquier entidad real identidad.

plenamente identificada.

Falsa Cuenta que suplanta identidad. Cuenta creada para engafiar,
manipular o atacar.

De las anteriores los grupos de ataque usan una combinacion de cuentas que les permite evadir las reglas
y Términos de Servicio de las plataformas.

Cuentas Cuentas Cuentas

Cuentas
filins reales Cuentas
r falsas reales identificad falsas
anonimas identificadas identificadas identificacas anénimas
Puede ser una
cuenta "parodia” personas

creada para publicar radicalizadas
contenido para

denigrar
Puede ser una

Puede ser una cuenta nueva
cuenta "parodia" creada para
creada para publicar Trol que mantiene amplificar o generar
contenido para las conversaciones interacciones
denigrar mr:ll:ell;:;ﬂl ficticias (Bot o

= 3 suckpuppet)

permanentemente

militantes

Puede ser una ideolégicos
cuenta que
solo servira
para publicar
contenido
fabricado Suckpuppet

(cuenta

compartida)

que usan para

alimentar una
Puede ser una agenda. Personas que
Siama el se identifican

amplificar o generar con la agenda
interacciones

ficticias (Bot o

suckpuppet)

En la grafica se explica como se utilizan cuentas falsas para publicar contenidos que violan las reglas de
uso de las plataformas, son cuentas desechables. A esto hay que agregar el suo de sitios web falsos,
blogs andnimos o documentos espurios que usan como base de ataque. Las cuentas reales de troles y
suckpuppets (cuentas compartidas en su mayoria) comparten el contenido de las anteriores. De esta forma
si las plataformas detectan el abuso no les puede suspender. No existe regla contra compartir informacion
que proviene de otra cuenta.

Una vez el contenido es compartido por troles llega a una audiencia objetivo. Cuando la audiencia objetivo
empieza a compartir hay cuentas falsas que amplifican para alterar la percepcion de viralidad. Hay gente
que se deja llevar por contenidos virales. De esta forma llegan a audiencias secundarias. Asi gestionan las
agendas.
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Cuando la agendaincluye ataques agregan informacion que proviene de fuentes andnimas que se identifican
con la operacion. Son colaboradores que comparten fotografias o videos que una vez llegan a la operacion
son instrumentalizados.

Estros grupos de cuentas comparten los mismos temas de agenda y generan varias conversaciones sobre
los mismos temas:

- Contra periodistas

- Contra operadores de justicia

- Contra aborto

- Contra Feminismo

- Contra comunidades LBGTQI

. Contra ideologia progresista

- Contra Medidas sanitarias y vacunas

«  Pro empresarios

«  Prolsrael

«  Por militares

Una de las palabras mds usadas por estos grupos es Chairo.

';O'i puiio de hierro
préxima campafia £
(=]
. . ¢  alma de delincuente

el dilema chairo en g 72

: g falta de originalidad (7]

vos chairo i 9w 8 _—
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proximas elecciones ﬁ © W 7 ()

% £ & U bt =
dofias de guate 5 O T g 5
o mandibula de cristal 8 4 8 8 (o]

. £ -

"C  palabra chairo Eh E = g

> b= 2 =7 =

o £ S g =
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jay g verdadera zona de guerra E B
B [-Ts}

Fuente de datos: Brand24

Desde Guatemala se ha mencionado, sin contar retuits, citas o compartido, mas de nueve mil veces de
enero a septiembre de 2021y se menciona no menos de 30 veces al dia.

Esta palabra es utilizada a nivel mundial como estereotipo y poder identificar a quienes se les debe atacar.
Esto incluye periodistas, activistas de derechos humanos, politicos y todos aquellos que sean sefialados de
tener una ideologia progresista.

Es en realidad un concepto no definido claramente que les permite meter en el mismo saco a todos aquellos
que quieren desacreditar. Como es una palabra popular se vuelve de unidad entre troles, militantes, personas
radicalizadas y cualquier otro que se sienta identificado con la narrativa que estén promoviendo en ese
comento..
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Otras acciones de ataque

- Iniciar procesos de restablecimiento de contrasefia en horas inhabiles.

- Enviar mensajes de acoso.

- Hacer referencia constantemente a procesos legales.

. Hacer referencia al aspecto fisico.

«  Publicar amenazas de muerte desde cuentas falsas.

- Contaminar las conversaciones de los periodistas en redes sociales.

. Generar contenido falso, sacado de contexto o sin conexidon para publicar perfiles de periodistas.

De los datos procesados se han logrado identificar dos formas que predominan en los ataques digitales a
periodistas.

A. Desacreditar frente a audiencias establecidas. Cuenta falsa publica contenido para intimidar, denigrar o
desacreditar al periodista. Troles generan conversaciones alrededor de esto (sin seguir a estas cuentas
falsas de reciente creacion), cuentas falsas comparten esto etiquetando a otras cuentas variadas y luego
llega a su audiencia primaria.

B. Intimidar. Cuentas falsas buscan interactuar directamente con los periodistas enviando mensajes
de acoso, agresion, insultos o preguntas de provocacion. Troles generan conversaciones sobre las
publicaciones de los mismos periodistas. Periodistas reciben mensajes y correos electronicos de
madrugada donde se inicié un proceso de restablecimiento de contrasefia.



Periodistas Bajo Ataque 1 5

Reporte Especial

El caso de

Marvin
i AFigueroa

En lo que va del 2021 ha sido notorio que los ataques y campafias de
desprestigio que reciben son una reaccion directa a las publicaciones que
han realizado en los medios articulo35.com’ y Vox Populi®. Ambos periodistas
se han convertido en incomodos para funcionarios del Ejecutivo y Legislativo,
que es donde han concentrado el enfoque de sus publicaciones. Ya en el
afio 2020 han sufrido hostigamiento judicial, policial, vigilancia estatal,
seflalamientos por parte del presidente e impedimento para participar en
eventos gubernamentales y conferencias de prensa.

Como se puede observar en la siguiente linea de tiempo luego de publicar
reciben ataques en paralelo de forma fisica, legal y en Internet. Las dos
primeras buscan intimidarlos y que desistan de publicar, y la tercera en dafiar
su reputacion para evitar que su audiencia crezca.

Ademas el dafio podria impedir que sigan recibiendo fondos y donativos en la
plataforma de crowdfunding que utilizan para financiar su trabajo.

Click para consultar enlace

7 Articulo 45
8Vox Populi


https://articulo35.com
https://voxpopuliguate.com
https://cpj.org/es/2020/03/guatemala-giammattei-periodistas-hostigamiento-en-linea-descredito-corrupcion-medio-ambiente/

Investigacion “La nueva casa de los
Martines Morales” por Marvin Del Cid y
Sonny Figueroa.

Publicacion

Publicacidn “La estrategia del Congreso
para atacar opositores y funcionarios”
por Marvin Del Cid y Sonny Figueroa.

Enero

Febrero

Marzo
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Reaccion online

Reaccion offline

Reaccion online

Se les niega ingresar a conferencia de
prensa en la presentacion del primer informe
de la Comision Presidencial Contra la
Corrupcion.

Reaccion offline

Reaccion online

Por quinta ocasidn el periodista Marvin Del
Cid es detenido por la Policia Nacional Civil.

Reaccion offline

Cuenta andnima publica fotografia de
seguimiento acusando a Sonny Figueroa de
narcomenudista.

Reaccion online

1. Involucradas en publicacion de enero
acusan a Marvin Del Cid y Sonny Figuera bajo
Ley de Femicidio.

2. Diputado acusa a Marvin Del Cid de tomar
fotografia de lo que escribia en su celular.

Reaccion offline

Cuenta andnima publica fotografia de
esa reunidn acusadndoles de disfrazarse
de periodistas. En esa reunién no habian
personas particulares. Esto demuestra
comunicacion entre diputados y/o personal
del Congreso y redes de ataque.
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Se analizé una muestra de mas de 42 mil tuits que mencionan a Marvin Del Cid y Sonny Figueroa de enero
a septiembre de 2021.

La mayoria de cuentas que les mencionan tienen mas de un afio. Solo 1307 tuits provienen de menos de 100
cuentas que fueron creadas durante 2021.

Se analizo el sentimiento de las conversaciones alrededor de los dos periodistas:

2013% 2947% 1.22%  48.94%

coincidian con un coincidian con un coincidian con un no coincidieron
sentimiento positivo. sentimiento neutro. sentimiento negativo. con los indicadores
establecidos.
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Como se puede observar en esta gréfica de cuentas que mencionan a Marvin Del Cid y a Sonny Figueroa
hay 4 grandes grupos afines. La mayoria de comentarios negativos provienen del grupo celeste que se
dirige a Sonny Figueroa. De los dos Figuera es el que recibe la mayor cantidad de ataques y donde se
detecta la mayor cantidad de contaminacion forzada dentro de las conversaciones.

Por el trabajo que ambos han realizado han atraido la atencion de una creciente cantidad de usuarios que
les mencionan. Aunque la relacion de comentarios negativos y positivos 1a 20 es grande, los comentarios
negativos incluyen contenido grafico, fotografias con intencién de intimidar, comentarios peyorativos y otros
que buscan contrastar el sentimiento positivo que han capitalizado ambos periodistas.



Periodistas Bajo Ataque 18

Reporte Especial

ACTIVISTAS DE PRENSA SON FINANCIADOS POR LA

UNE
Limos y nero haciendo de activistas en el

@CongresoGuate deberian de no permitir la entrada a Recientemente se reveld que dos "periodistas”

estos resentidos sociales que se quejan de todo los apodados "Limos y Nero", han recibido cheques de
cobardes.! Sandra Torres y de la Unidad Nacional de la Esperanza.

En las redes se les cuestiona también el encubrimiento
Pobres los periodistas que tienen que aguantar a este del partido Semilla.

tipo de basuras

g marvindaviddelcid @marvindalcid - 25 may.

Cobardes no dan |a cara. Esta vez defendieron a Joselyn Mérida. Mos tomaron
fotos a mi v 8 @Sonny Figueroa los asesores de diputados y después subidas
por @LordVaderTG. Luego @anibalrojasgt del partido VIVA intetd sacarme
diciendo mentiras. Metcenter operan en el @CongresoGuate

3:20 8. m. - 26 may. 2021 - Twitter for iPhone

1:23 8. m. - 27 may. 2021 - Twitter for Android

Ya se estan preparando para hoy Limos & Nero
@Sonny_Figueroa y Marvin del Cid junto la chupeta
@JeannyChapeta @VoxPopuliGuate @Lord_VaderTG
@ChairoDel trio de bolos y drogos

m

1102 p. m. - B sept. 2021 - Twitter Web App

En muchas de las publicaciones contra Marvin y Sonny hacen referencia a la campafa de crowdfunding que
tiene ambos para financiar sus proyectos.

Existe un esfuerzo coordinado para hacer ver las campafias de crowdfunding como algo para avergonzarse.
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El caso

Con

El programa ConCriterio es conducido por Claudia Méndez-
Arriaza, Juan Luis Font y Pedro Trujillo. Los tres periodistas de
forma individual y como grupo son atacados constantemente con
campafas de descrédito.

Por la dindamica, temas y perspectivas del programa es
comprensible que generen rechazo y conversaciones con
sentimientos negativos. Aparte de esas reacciones naturales
existe una serie de conversaciones y ataques que provienen de
los mismos grupos que atacan a otros periodistas.

Se analizaron 40,673 conversaciones alrededor de los tres
periodistas y se detectd que el mismo grupo de ataque que
mantiene campafas contra Marvin Del Cid y Sonny Figueroa,
también participan aca.
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En la grafica podemos ver que Juan Luis Font genera la mayor cantidad de interacciones y es quien mas
ataques recibe de los tres. Dos de cada tres ataques son para Font de forma individual.
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En esta grafica vemos las cuentas que tienen interaccion con una cuenta falsa dedicada a publicar contenido
de ataque a los periodistas de ConCriterio.



Periodistas Bajo Ataque 21

Reporte Especial

NI-FU NI-FA Rail Falla Ovalle. INTERROGACION!E-2. a
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La cuenta evidentemente busca generar conversaciones negativas para los periodistas y en el cuadro se
pueden ver sus seguidores mas relevantes, segun la herramienta truthnest.

Juan Luis Font después de tomar "vacaciones" por No les alcanzaron los 15 dias juntos o sera que Juan
mas de un mes ya no tiene excusas para enfrentar a la Luis Font ya no volvera por miedo a la cércel.
justicia.

#ConCriterio #LavadoDeDinero #GrupoA
Transiate Twest

#RataFont #PeriodistasCorruptos #ConCriterio
#SinCriterio #Corrupto #LavadoDeDinero

Tranaiate Twest
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Las vacaciones eternas
de un fugitivo
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En el caso de Juan Luis Font existen evidencias claras de que existen recursos destinados de forma
permanente para mantener campafias de desprestigio. Ademas de los grupos de ataque mencionados
anteriormente, existen cuentas destinadas a publicar contenido para denigrar, se detectaron contenidos
pautados y existe una evidente coordinacion entre distintos sectores para apuntalar una narrativa especifica
cada cierto tiempo.

En una sola conversacion se pueden observar este tipo de interacciones:

Ricardo Mendez Ruiz (0RMendezRuiz)

Juan Luis Font, como el desvergonzado activsta de izquierda que
es, aplaude la ibertad de la que hoy goza Gustavo Alejos.

Y cémo o, i s la faciité a FECI de Juan Francisco Sandova, el
mismo que le ha brindado impunidad a Font en ol caso de Erick
Archila. hitps://t.co/TmQEBUgBaR —

#SOCIEDADGT (@SociedadGT)

@RMendezRuiz A ver don Ricardo, s business, Nipro que es
propledad del comupto Alejos, pauta publicidad con Fafont. No le
queda otra que hablar bien de sus clientes. —

Ricardo Mendez Ruiz (6RMendezRuiz)

@SociedadGT (Esa no me la sabial

£Qué producto es el que anuncia? —

#SOCIEDADGT (éSocledadGT)

@RMondezRuiz Servicios de didils.

10 minutes 1 hour

Ricardo Mendez Ruiz (6RMendezRuiz)

Juan Luis Font, como el desvergonzado activista de izquierda que.
es, aplaude Ia Ibertad de la que hoy goza Gustavo Alejos.

¥ c6mo no, si e la facilté la FECI de Juan Francisco Sandoval, el
mismo que le ha brindado impunidad a Font en el caso de Erick
Archia. https://t.co/TmaEBUgBaR —

‘Templario Antichairo (6TAntichairo)

@RMendezRuiz Socio de Archila, lavador, familiar del préfugo
Ligorria, ebrio imesponsable, y recibe Fafa de IGSS y o ayudé a
Glammattei,y le quiso robar ol periédico a Zamora segun dicen,
vaya Tacuazin —

3 José Garcia (@JosGarc24522562)

7 el Mundo
Gay cono la Nena o Fiftl —+

[Colors reprasent reply times: 10 minutes 1 hour

En ambos ejemplos se le busca relacionar a actos de corrupcion.



“Me desperteylo
primero que veo son
mensajes donde
intentaron restablecer
la contrasena de mi
cuenta de Twitter a las
3 am. Esto pasa cada
semana.”

Editora digital
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Existen indicios de que estos grupos de ataque estdn realizando operaciones psicoldgicas. Aunque los
resultados para radicalizar audiencias son parte de los resultados, el principal es la reaccion del periodista
bajo ataque.

Cuando envian constantemente solicitudes de restablecimiento de contrasefias, cuando se sabe que
no podrdn acceder, es en realidad un aviso. Un mensaje que busca provocar ansiedad o intimidacién. El
periodista se siente vigilado.

Para ello utilizan, entre otras, una cuenta desechable que ha sido re-creada varias veces. La cuenta hace
alusién a una Panel Blanca. En Guatemala aun es reciente el caso de La Panel Blanca® que se refiere a la
desaparicidon de personas durante el conflicto armado.

La intencidn es clara: intimidar.

@panelblanca
P Penel

©PanelBiancass

Senir a la patria

[ Se unié en octubre de 2021

Cuenta suspendida 3 Siguiendo 52 Seguidores

Twitter suspande las cuentas que incumplen las
Reglas da Twitter

& —

LaTruckChicken SinPlacas
@LaTruckChicken @LasinPlacas

Pollo al horno Sin placas
[ Se unié an octubre de 2021 [ Se unié en junie de 2021
76 Siguiendo 115 Seguidares 181 Siguiendo 124 Seguidores

Sin importar cuantas veces Twitter suspenda la cuenta, hay listas varias mas.
Mientras no estan suspendidas publican contenidos similares e interactian con las mismas cuentas.

Los contenidos incluyen operadores del sistema de justicia, politicos, funcionarios del gobierno de Estados
Unidos y periodistas.

Click para consultar enlace

9 Corte Interamericana de Derechos Humanos

Caso de la “Panel Blanca” (Paniagua Morales y otros) Vs. Guatemala
Sentencia del 8 de marzo de 1998

(Fondo)


https://www.corteidh.or.cr/docs/casos/articulos/seriec_37_esp.pdf
https://cpj.org/es/2020/03/guatemala-giammattei-periodistas-hostigamiento-en-linea-descredito-corrupcion-medio-ambiente/
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esconde tras feci y juzgados mayor riesgo” MP como sindi por caso de viclencia Archila y Algjardro Siribaldi. @ChairaDel @chicoantan
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Los periodistas regularmente son mencionados o terceros les envian los mismos. Esto implica que
constantemente reciben este tipo de agresiones.

Para protegerse y reducir los riesgos es necesario que reciban entrenamiento. Tanto de escuelas de
periodismo como de las empresas donde trabajan.

En Guatemala las carreras de periodismo incluyen no mds de tres cursos relacionados a tecnologia. Y de
estos cursos ninguno incluye Seguridad Digital. Las empresas de medios tampoco invierten mucho en este
tema. Son los departamentos de Informacion y Tecnologia (IT) los que buscan educar, cuando existen.

Esto genera una carencia en los periodistas que por desconocimiento pueden ser facilmente engafiados o
sentirse intimidados o abrumados por protocolos de seguridad restrictivos. Esta carencia es conocida y por
ello los atacantes la explotan. Si no logran acceder a sus cuentas, al menos logran generar un sentimiento
de intimidacion.

Durante el 2021 se contabilizaron mds de ocho casos de secuestro de cuentas de periodistas. Y aunque
son recuperadas en pocas horas, es suficiente para generar una percepcion de inseguridad y temor. os
periodistas regularmente son mencionados o terceros les envian los mismos.
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Consecuencias

D

Luego de publicar sobre actos
de corrupcion uno esperaria
sentir satisfaccion por
denunciar algo que podriay
deberia mejorar. Lo que uno
siente es temor por lo que
viene después.”
[
\/

periodista freelance

62% 52% 42%

dijeron sentirse se autocensuran. tienen miedo.
intimidados.

Este tipo de sentimientos son provocados luego de permanecer bajo ataque. Algunos entrevistados
consideran que padecen ansiedad y/o otros padecimientos relacionados, pero ninguno indico asistir a
terapia.

La mayoria considera que ha disminuido la cantidad de publicaciones que realizan y han bajado sus esfuerzos
por investigar sobre actos de corrupcién. Esto en contraste con el creciente interés en que se investiguen
temas de corrupcién en Guatemala.

En general las consecuencias del creciente nimero de ataques a periodistas son:
Autocensura por parte del periodista.
Disminucion en la cobertura de actos de corrupcion.
Dafios psicoldgicos al periodista.
Empoderamiento de organizaciones criminales relacionadas a la corrupcion.
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El rol
de las plataformas

A pesar que a nivel global existe una cobertura enfocada en denunciar grupos que buscan manipular, atacar
y afectar procesos democraticos a través de desinformacion y campafias de desprestigio no se identifica
una estrategia concreta por parte de las plataformas de redes sociales para reducir las consecuencias.

Investigaroperacionesdeinfluencia o desinformacion engeneraldesde paises como Guatemalaesun proceso
complejo y frustrante. Por otro lado los investigadores globales se enfocan en paises superdesarrollados.
Ahi es donde se destinan los recursos que existan para entender estos fendmenos y buscarles una solucion.
De ahi'salen las politicas publicas de las plataformas. Por ello es poco comun que los problemas locales sean
considerados entre esas politicas publicas y dejen desprotegidos a los usuarios locales.

Carencia de datos

Las plataformas publican eventualmente la cantidad de usuarios diarios/mensuales activos en sus espacios.
Entre los datos no se encuentran los de paises centroamericanos. Los datos disponibles dependen de
estimaciones.

Carencia de herramientas

Las herramientas de Social Listening son poco accesibles por su elevado costo y las que son propiedad
de las plataformas, como el caso de Crowdtangle son inaccesibles para periodistas o investigadores en
Guatemala. A eso agregar que no hay suficientes investigadores con conocimientos técnicos para gestionar
los accesos via API, por ejemplo.

Carencia de recursos

Existen programas de apoyo para investigadores globales, pero no se incentiva ni se destinan recursos a
investigadores o periodistas locales. Los recursos disponibles se concentran en paises que tienen recursos
para desarrollar sus propias investigaciones.

La marginalizacion por parte de las plataformas de redes sociales ha generado carencias de comprension
sobre lo que ocurre y codmo ocurre en paises como Guatemala. Sin un cambio en este sentido los periodistas
seguiran recibiendo ataques sin que podamos comprender cdmo resolver la situacion de la mejor forma.
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Recomendaciones

Al gobierno:

- Parar la criminalizacidon de periodistas en discursos publicos y cuentas de funcionarios en redes
sociales. Esas piezas de comunicacion son utilizadas por grupos de ataque en campafias de
desprestigio.

« Incluir a periodistas en la discusion del Programa de Proteccion a Periodistas que sigue sin
implementarse desde el afio 2012.

- Investigar la participacion de funcionarios en grupos de ataque a periodistas.

« Mantener observacion y promover la implementacion de programas de proteccion a periodistas,
incluyendo lo relacionado a ataques digitales.

- Facilitar recursos a periodistas en riesgo para prepararse a enfrentar los peligros en Internet y
grupos de ataque.

« Realizar estudios sobre vigilancia estatal en Internet y acoso cibernético a periodistas.

A las plataformas de redes sociales:

- Facilitar los mecanismos de denuncia de agresiones y acoso a periodistas por parte de grupos
organizados que montan operaciones y campafias de ataque y desprestigio.

«  Mejorar la moderacion de contenidos en linea con relacidon a campafias de desprestigio locales
que podrian estar fuera del radar establecido para paises superdesarrollados.

«  Generar espacios de comunicacion con periodistas locales en paises en vias de desarrollo.

A medios de comunicacion

- Establecer protocolos de seguridad digital con los periodistas en su organizacion.
- Dotar de recursos y entrenamiento de seguridad digital a los periodistas de su organizacion.
+ Realizar cobertura a ataques que periodistas reciben en Internet.
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